
  

 المركز الجامعي عبد الحفيظ بوالصوف، ميلة

 معهد العلوم الاقتصادية والتجارية وعلوم التسيير
 سييرعلوم التقسم 
 لسانس الثانية السنة

 2024/2025السنة الجامعية:   
 

 (_أ النموذج _) الإدارية المعلومات نظممادة  في جزئي تصحيح نموذجي لاختبار

 ن 2.5: في مربعات الإجابة ولون الخانة المناسبة ،في السؤال الأولالصحيحة لكل من الخيارات  أو الإجابات ةاختر الإجاب الأول:جواب ال 

  
 
 

 

 
 

 ن2.5 :وبدقة في حدود المكان المخصص للإجابة –أجب عن الأسئلة التالية  نص السؤال الثاني، بعد قراءة :ثانيالجواب ال

 ن 0.5 نوع التهديد الأمني في هذه الحالة هو: -1

ينتشر حصان طروادة عن طريق التظاهر بأنه  (Trojan) حصان طروادةمن نوع  برمجية خبيثةتهديد سيبراني باستعمال  نوع التهديد هو 
ات، برنامج مفيد )مثل برنامج تحرير الصور(، ولكنه يحتوي على تعليمات برمجية خبيثة تنفذ إجراءات غير مصرح بها. تشمل قدراته سرقة البيان

 .عن بعد إلى النظام المصاب، وتثبيت برمجيات خبيثة إضافيةومنح المهاجمين وصولًا 

 ن1 الأضرار المحتملة لهذا التهديد الأمني: -2

واستخدام أجهزة الكمبيوتر  على أنشطة الموظفين، التجسسمثل كلمات المرور، والملفات السرية(، و)سرقة البيانات الحساسةتشمل المخاطر  
 .وفقدان الإنتاجية ،وتلف الأنظمة، هجمات أخرى لشن  شبكة بوت نتالمصابة كجزء من 

3- :  ن1 الإجراءات الواجب القيام بها لمواجهة هذا التهديد الأمنى مستقبلًا

جميع  وتغيير كلمات مرور، لإزالة البرمجية الخبيثة برنامج مكافحة فيروسات موثوق  واستخدام ،عزل الأجهزة المصابةيجب على الشركة 
، واستخدام لتثبيت البرامج سياسات صارمةحول مخاطر تنزيل البرامج من مصادر غير موثوقة، وتنفيذ وتثقيف الموظفين الحسابات المتأثرة، 

  .(IDS/IPS)برامج كشف ومنع التسلل
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